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Sammanfattning av drendet

For Vard och omsorgsnamndens verksamhet stills det upp nationella krav i
lagstiftning om en Informationssakerhetspolicy som tydliggor hur verksamheten
hanterar informationstillgdngar. Det finns dven krav pa Sikerhetspolicy fér
hanteringen av personuppgifter bdde for Vard och omsorgsnimndens och évriga
kommunens verksamheter. Upprittad informationspolicy uppfyller de krav som
stdlls i lagstiftningen pa Informationssdkerhetspolicy och Sdkerhetspolicy.

Policyn dr ett 6vergripande dokument som beskriver kommunens méal och
viljeinriktning, definierar viktiga begrepp samt tydliggér kommunens
sdkerhetsstrategi. For att forvaltningens olika verksamheter ska kunna arbeta
likriktat och effektivt har policyn kompletterats med en riktlinje som mer ingdende
beskriver hur organisationen bor se ut, hur ansvaret férdelas samt de olika delarna
som ska ingd i arbetet med informationssikerhet.

Vid genomgangen visas en film for ledningen som férklarar nyttan med att arbeta
for en bra informationssakerhet frdn: www.informationsséikerhet.se. F6lj lanken:

https://www.informationssakerhet.se/sv/kompetensutveckling /Filmer/Kommunle

dning/

Forslag till beslut
Namnden foreslas besluta

Att 6verlamna Informationssdkerhetspolicy och Riktlinjen fér informationssiakerhet
till kommunfullmaéktige for faststallande
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Kvalitetshandlaggare

Bilagor: Informationspolicy; Riktlinje for Informationssikerhet
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INFORMATIONSSAKERHETSPOLICY

Policyn tydliggor de kraven pa informationshantering och informationssédkerhet i
Sala kommun. Den géller fér kommunal verksamhet, fér kommunala bolag och dven
for externa utforare enligt avtal. Policyn tydliggér kommunledningens mal,
viljeinriktning och ansvaret for informationssakerhetsarbetet. Har ingar hantering
av personuppgifter enligt Personuppgiftslagen, SFS 1998:204 och SFS 1998:1191.
Personuppgiftslagen ar subsididr; om det i annan lag eller férordning finns
bestimmelser som avviker frdn denna lag ska den bestimmelsen gillal. Avvikande
bestimmelser finns t.ex. inom socialtjanst, sjukvard och for registerhantering.

Verksamheternas informationsforsorjning ar en viktig del av kommunens totala
informationssédkerhet och arbetet ska bedrivas systematiskt och langsiktigt.
Information dr en kunskapsbérare och en viktig tillgang. Hantering och arbete med
informationssdkerhet utgar fran:

e Lagar, forordningar och foreskrifter

¢ Kommunens egna regler och beslut

e Avtal

Medborgarna ska ha fortroende for att information hanteras sidkert, den far inte
spriudas till obehériga.

Vad dr informationssikerhet?

Konfidentialitet: information avslojas inte for och ar inte tillgéanglig for
obehoriga (anvinds ofta i betydelsen sekretess )

Riktighet: information skyddas mot odnskad och obehérig férandring
eller forstorelse (primar information dr exakt och fullstidndig)

Tillgdnglighet: informationen ar tillgdnglig i forvantad utstrackning
och inom 6énskad tid (dtkomlig och anvandbar)

Sparbarhet: att i efterhand entydigt kunna hérleda specifika aktiviteter eller
hindelser till ett identifierat objekt eller anvidndare (vem, vad och nér)

MAL FOR INFORMATIONSSAKERHETSARBETET
Information ska behandlas lagligt och all information hanteras sikert. Kommunens
verksamheter och medarbetare ska

¢ ha god kunskap om informationssidkerhet

¢ anvinda sig av sdkra system med funktionella tekniska lésningar for
hantering av information och personuppgifter

¢ ha fungerande administrativa riktlinjer och tillampningsrutiner

¢ rapportera fel och sdkerhetsincidenter

! 1-2 §§ Personuppgiftslagen (1998:204)
2 Definition enligt SS-1ISO/IEC 27001
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e drligen analysera informationssikerheten i verksamheten

SALAS SAKERHETSSTRATEGI

En bra informationssdkerhet bygger pd sakra system och anviandare som kinner till
hur information ska hanteras sikert. Personuppgiftsansvariga nimnder ska vidta
ldmpliga tekniska och organisatoriska atgéarder for att skydda uppgifterna. Vidtagna
atgarder ska dstadkomma en sdkerhetsniva som dr limplig med hinsyn tagen till3:

Tekniska mojligheter

Kostnader for genomférande

Sarskilda risker som finns med behandling av personuppgifter
Personuppgifternas kinslighet

Forvaltning och siker hantering
Det ska for alla ndimnder och i alla verksamheter upprittas styrande dokument for
system och hantering av personuppgifter som visar :

e Vad som dr tilldtet

o Vilka konsekvenser regelbrott/missbruk kan medféra

e Hur efterlevnad ska féljas upp

¢ Vem anvindare ska vdnda sig till vid misstankt intrang/missbruk

e Ansvaretide olika delar som ingdr

For hantering av information, uppgifter och system ska nimnder och verksamheter
e Genomfora informationsklassning och kontinuitetsanalyser, rapportera

incidenter och fel samt analysera informationssikerheten regelbundet

Utbilda alla medarbetare i informationssikerhet

Utse informationssamordnare for informationssikerhetsarbetet

Utse systemansvariga for de system verksamheten dger

Uppritta riktlinjer och tillimpningsrutiner for anvandare - for viktiga

informationstillgdngar (processer och system)

e Uppritta forvaltningsplaner - for system med informationsklassning och
hantering: riskanalys, beskrivning samt ansvar och férdelning av uppgifter

Externa samverkansparter - privat verksamhet

Kommunen dr personuppgiftsansvarig och ansvaret ar fordelat pa naimnderna*. Dir
ndgon del av kommunen, en verksambhet, bolag, enskild (privat) verksamhet eller en
anstalld sjdlvstandigt férfogar dver personuppgifter ska samrad ske samt hantering
och ansvar tydliggoras i ett styrande dokument. Om driften &r ett ansvar fér annan
myndighet eller huvudman t.ex. i privat regi ska ett avtal finnas.

3 Sikerhet fér personuppgifter, 2008, Datainspektionen allmanna rad
* Nimndernas reglementen
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INLEDNING

Verksamheternas informationsférsorjning ar en viktig del av kommunens totala
informationssdkerhet och arbetet ska bedrivas systematiskt och lngsiktigt. Denna
riktlinje ska anvdndas av naimnder och verksamheter i Sala kommun samt bolag om
bolagen anvénder sig av stadens gemensamma informationstillgdngar.

Informationstillgdngar/information- avser all information oavsett om den behandlas
manuellt eller automatiserat samt oberoende av dess form och i vilken miljé den
forekommer. Exempel pd informationstillgdngar r:

¢ Information (databaser, filer, dokument etc.)

e Program (system, operativsystem etc.)

e Tjanster (natférbindelser och abonnemang)

e Fysiska tillgdngar (datorer, lokala natverk etc.)

o Informationsbarare (pappersdokument, mobiltelefoner, USB etc.)

Informationssdkerhet- omfattar all information och &r organisationens férméga att
hantera informationen sa att legala, etiska och verksamhetsmaissiga intentioner
upprétthalls.

Personuppgifter- all slags information som direkt eller indirekt kan kopplas till en
fysisk person som ar i livet.

Syftet med informationssidkerhetsarbetet

Information ska hanteras sdkert sa att medborgares personliga integritet inte
krdnks. Behandling av uppgifter med informationsteknik (IT) kraver att uppgifter
skyddas i samband med hantering och i systemen. Vilka sdkerhetsatgirder som
behdvs dr beroende av vilka uppgifter som behandlas!. Storningar som medfor att
uppgifter forstors, blir felaktiga/missvisande eller sprids till obehériga ska
undvikasz?.

ORGANISATION, ROLLER OCH ANSVAR

Kommunen ar personuppgiftsansvarig och ansvaret dr fordelat pd nimnderna3.
Ansvaret avgors sedan av de faktiska omstandigheterna i det aktuella falletd v s
vem som faktiskt bestimmer dver informationen och behandlingen av uppgifter. En
anviandare som inte sjdlvstandigt far andra, komplettera eller radera uppgifter ar
inte ansvarig. Den ansvarige ska vidta lampliga tekniska och organisatoriska
atgdrder for att skydda uppgifterna.

Ansvaret for informationssikerhet
Information och informationssdkerhet ses som en integrerad del av verksamheten.

! sikerhet for personuppgifter, 2008, Datainspektionen allmanna rad
? 488 Personuppgiftslagen (1998:204)

Namndernas reglementen
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Alla anviandare och medarbetare som hanterar information och system har ett
ansvar for att uppratthalla en god informationssikerhet. Det ingdr ett personligt
ansvar att ta till sig och folja det regelverk och de styrande dokument som galler for
tjiansten. Verksamheter och system medfor olika slag av ansvar. Alla ska vara
inforstddda med den egna verksamhetens krav och rapportera handelser som
paverkar informationssédkerheten.

Det ar ett chefsansvar att arbeta for en god informationssdkerhet i den egna
verksamheten. Nar personal anstélls och far tillgang till olika system ansvarar
anstadllande chef for att information ges om hur information och system ska
hanteras. Informationen ska ingd i introduktionen. Den som anvinder kommunens
informationstillgdngar pa ett sdtt som strider mot denna policy eller lagstiftning kan
bli foremal for disciplinéra eller rattsliga atgéarder.

Resursansvar IT Teknisk drift och service

IT-utvecklare

Sakerhetsansvarig

Informationssakerhet
InfoSak-grupp
e e R Personuppgiftsombud

Informationssamordnare

Informationsdagare Informationsforvaltare Anvandare

Kommunstyrelse

Kommunstyrelsen- dvergripande ansvar, att upppratta mal och sdkerhetsstrategi
samt organisation for och revision av informationssdkerheten. Kommunchef har
yttersta ansvaret for genomforande och efterlevnad.

Resursansvar IT -forvaltning och drift av system samt teknisk support.
Kommunens IT-avdelning eller annan leverantor enligt avtal.

Referensgrupp InfoSdk- erbjuder stod och kompetens i tekniska och juridiska
fragor. I forsta hand kontaktas informationsansvarig i egen verksamhet

IT-utvecklare -bedoma vilka tekniska atgarder som dr lampliga i tinkta system. IT-
chef eller av denne utsedd person med teknisk kompetens. Ingar i InfoSak.

Sdkerhetsansvarig - sammanstilla inkomna underlag och analysera kommunens
totala informationssédkerhet. Vid identifierade vasentliga risker upprittas
handlingsplan med forslag pa atgarder till kommunledningen. Ingdr i InfoSak
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Personuppgiftsombud- folja upp interna kontroller av behandlingar som gors,
papeka brister och om de inte korrigeras, anmiila till Datainspektionen. Féra
forteckning dver system och samrada med Datainspektionen. Ingér i InfoSak.

Informationsdgare/systemdgare - Nimnder/verksamheter ansvar for
personregister och system som anvinds. Ska upprétta styrande dokument for siker
hantering. Beddma och vidta organisatoriska atgarder i samrad med IT-avdelning
och personuppgiftsansvarig. Utse sdkerhetssamordnare och systemfdrvaltare.

Informationssamordnare- samordna verksamhetens informationssikerhetsarbete,
gora arlig GAP-analys, koninuitetsplan samt sammanstalla rapporterade incidenter
och vidtagna férbattringsatgarder. Delger riskanalyser och incidentdata till
personuppgiftsombud. Ingar i InfoSak.

Informations/systemférvaltare- hantering av personuppgifter och upprittande av
forvaltningsplan och informationsklassning av informationstillgdngar. Upprattar
styrande dokument for systemet. Samrad med InfoSdk innan system tas i drift.

Ovriga medarbetare - hantera information och anvinda system i enlighet med de
styrande dokument som finns upprattade.

HANTERING AV INFORMATIONSTILLGANGAR

Rittsliga krav

Informationshanteringen i kommunen styrs av lagstiftningen?, en viktig huvudregel
ar offentlighetsprincipen men i alla verksambhet finns dven information som
omfattas av sekretessskydd enligt Offentlighets- och sekretesslagen (OSL). I all
verksamhet géller dven personuppgiftslagen som reglerar hur personuppgifter far
behandlas. Lagen dr subsididr; Om det i annan lag eller férordning finns
bestimmelser som avviker fran Personuppgiftslagen ska den bestimmelsen gallas.
Avvikande bestimmelser finns t.ex. inom socialtjdnsten, sjukvarden och for
hanteringen i olika register. Vid hanteringen av informationstillgdngar ska hinsyn
tas till regleringen for aktuellt omrdde och verksamhet. Det ska tydliggoras vilken
information som far hanteras och hur.

Integrerat informationssikerhetsarbete

Informationssédkerhetsarbetet bor ingd som en del i ett integrerat ledningssystem
for informationssidkerhet, LIS. Stéd finns pa: www.informationssidkerhet.se
Arbetet med informationssikerhet avser bade tekniska atgiarder som brandviggar,
krypteringsfunktioner och antivirus samt organisatoriska dtgiarder som utbildning,
policys, riktlinjer och tillimpningsrutiner.

Utbildning
Anvandare ska genomga utbildning och kompetensutveckling i lamplig forme.
Anstdllande chef ansvarar for att medarbetare utbildas i informationsakerhet.

Utbildning finns tillganglig; http://disa.msb.se samt http://isa.msb.se

b Tryckfrihetsforordningen och Offentlighets- och sekretesslagen (2009:400)
® 1-2 §§ Personuppgiftslagen (1998:204)
® sikerhet fér personuppgifter, 2008, Datainspektionen allminna rad



B SALA

KOMMUN

Kommunfullmaiktige

Styrande dokument

For viktiga informationstillgdngar upprittas styrande dokument som beskriver de
sdakerhetslésningar som anvands och hur sikerheten ska fungera i de olika
systemen. En forvaltningsplan ska finnas for alla viktigare system. Av styrande
dokument fér hantering och system dér personuppgifter behandlas ska framga:

e Vad som ér tillatet

e Vilka konsekvenser regelbrott/missbruk kan medfora

¢ Hur efterlevnad ska f6ljas upp

* Vem anvindare ska vdnda sig till vid misstdnkt intrdng/missbruk
e Ansvaretide olika delar som ingar

For att sdkerstélla riktighet och sparbarhet ska styrande dokument vara i filformat
PDF innan de gors tillgangliga pa intranat, hemsida eller annat 6ppet nit.

Forteckning av system

I alla verksamheter ska viktigare informationstillgdngar samt stillda krav pé
sdakerhet identifieras och fortecknas. Férteckningen sammanstalls av
informationssamordnaren med uppgifter fran ledning och systemansvariga.

Forvaltningsplan
De krav som stills pd system och verksamheten ska framga av en forvaltningsplan
som systemfdrvaltaren uppréttar, Férvaltningsplan ska visa vem som &r

e systemdgare,

e systemansvarig samt

e systemadministratérer och/eller
e support

Forvaltningsplanen kan dven innehalla information om sidkerhetsdtgirder. De

sdkerhetsatgdrder som i princip alltid ska finnas med fér ett system ir féljande:
e fysisk sikerhet
o tilltrddeskontroll

behdérighetskontroll

inloggning och l6sen

loggning av system

atgdarder mot forlust av information

skydd mot skadliga program

Klassificering av information

Klassificering av information adr en grundldggande aktivitet for att kunna skydda
information och resurser. Informationsklassning ska goras av alla viktigare
informationstillgdngar och kan for system dokumenteras i férvaltningsplanen.

Det dr informationen som &r i fokus for vad som ska skyddas. Klassificeringen
fungerar som ett beslutsunderlag for ledningen i arbetet med informationssékerhet.
Klassificeringen revideras vid behov, vid nyanskaffning av system eller forindrad
organisation. Klassificeringen som anvéands i Sala utgar fran MSB:s
rekommendationer for klassificering av information.
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Kriterier for informationssikerhet

All information som hanteras eller lagras i ndgon form behéver skyddas mot
odnskad férandring, paverkan och insyn. Det ska inte vara majligt for obehoriga att
ta del av informationen. Anviandare med ritt till informationen ska ddremot komma
at den efter behov och i rimlig tid. Det &r dven viktigt att kunna identifiera vem som
gjort vad med informationen och i datasystemen.

Salas informationstillgangar ska bedomas utifran foljande 4 egenskaper?:

Konfidentialitet: information avsldjas inte for och ar inte
tillganglig for obehdriga (anvands ofta i betydelsen sekretess )

Riktighet: information skyddas mot o6nskad och obehdrig
forandring eller forstorelse (primar information ar exakt och
fullstandig)

Tillganglighet: informationen ar tillganglig i forvantad
utstrackning och inom 6nskad tid (dtkomlig och anvdndbar)

Sparbarhet: att i efterhand entydigt kunna hirleda specifika
aktiviteter eller handelser till ett identifierat objekt eller
anvandare

Bedomning av nivaer och konsekvenser
Vid klassning av informationstillgangar ska informationens varde bedémas utifran:

e Den funktion och betydelse som den har for verksamheten

e Konsekvenserna for verksamheten om informationen skulle hanteras
felaktigt, forsvinna, komma i orédtta hiander etc.

All fyra sédkerhetsaspekter ska anvdndas for klassningen av informationstillgdngen
och vérderas till ndgon av nivaerna:

niva 4: allvarlig

niva 3: betydande

niva 2: mattlig

niva 1: ingen eller
forsumbar

Om informationen bedéms hora till niva 1, ingen negativ padverkan eller en
forsumbar negativ paverkan behover riskanalys inte goras. Inte heller behovs
sdrskilda skyddsatgarder for denna niva.

7 Definition enligt SS-1SO/IEC 27001
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Aspekt/ Riktighet Konfidentialitet Tillgdanglighet Spdrbarhet

konsekvens

Allvarlig -4 Information kan Information kan Information som Information kan
medféra allvarlig ~ medfora allvarlig kan medféra medfora allvarlig
negativ negativ konsekvens allvarlig negativ negativ konsekvens
konsekvens for for egen eller annan  konsekvens for for egen eller annan
egen eller annan organisation eller egen eller annan organisation eller
organisation eller  for enskild person organisation eller for enskild person
for enskild person  om den rojs for for enskild person ~ om den inte dr
om den dr felaktig  obehdorig om den inte ar sparbar

Betydande -3

Mattlig -2

Ingen eller
forsumbar - 1

Information kan
medfora
betydande negativ
konsekvens for
egen eller annan
organisation eller
for enskild person
om den ar felaktig

Information kan
medfora mattlig
negativ
konsekvens for
egen eller annan
organisation eller
for enskild person
om den dr felaktig

Information som
inte har krav pa
riktighet eller inte
medfor eller
medfor forsumbar
negativ
konsekvens for
egen eller annan
organisation eller
for enskild person
om den dr felaktig

Information kan
medféra betydande
negativ konsekvens
for egen eller annan
organisation eller
for enskild person
om den rojs for
obehorig

Information kan
medfora mattlig
negativ konsekvens
for egen eller annan
organisation eller
for enskild
personom den rojs
for obehorig

Information utan
krav pa sekretess
eller medfor
forsumbar negativ
konsekvens for
egen eller annan
organisation eller
for enskild
personom den rojs
for obehorig

tillganglig

Information som
kan medféra
betydande negativ
konsekvens for
egen eller annan
organisation eller
for enskild person
om den inte r
tillganglig

Information som
kan medféra mattlig
negativ konsekvens
for egen eller annan
organisation eller
for enskild
personom den inte
ar tillgdnglig

Information som
inte har krav pa
tillganglighet eller
inte medfor eller
medfor forsumbar
negativ konsekvens
for egen eller annan
organisation eller
fér enskild person
om den inte dr
tillgdnglig

Information som
kan medfora
betydande negativ
konsekvens for egen
eller annan
organisation eller
for enskild person
om den inte dr
sparbar

Information kan
medfora mattlig
negativ konsekvens
for egen eller annan
organisation eller
for enskild person
om den inte ar
sparbar

Information som
inte har krav pa
sparbarhet eller
inte medfor eller
medfér férsumbar
negativ konsekvens
for egen eller annan
organisation eller
for enskild person
om den inte kan
sparas
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Riskanalys och riskhantering

Alla informationstillgdngar och verksamheter dr utsatta for risker. For alla viktiga
verksamhetskritiska informationstillgangar ska darfor upprattas riskanalyser.
Arbetet med riskanalysen ska identifiera och viardera tankbara stérningar,allvarliga
hédndelser samt extraordinira hiandelser.

Arbetet ska fokusera pa férebyggande atgarder och syftar till att sdkerstilla
hanteringen och skydda informationstillgdngar. Risker som identifieras ska hanteras
och atgdrder vidtas. Riskanalysen ska revideras vid fordandring av verksamheten, av
IT-stddet, av rattsliga krav eller av annan forandring som paverkar sdkerheten.

Hantering av incidenter

Incidenter, risker och sdkerhetsmassiga svagheter ska rapporteras i verksamhetens
avvikelsehanteringssystem och tillstdllas nirmaste chef. Chefen ansvarar sedan for
att dtgirder vidtas for att minimera skada, atgirda brister eller vidta dtgéirder si att
eventuell brottslighet utreds och anmals. Om rapporterad risk eller incident avser
brister i datasystemet ska dven systemdgaren informeras.

UPPFOLJNING OCH REVISION

Sakerhetspolicyn revideras arligen av sdkerhetsansvarig. Policyn ingar som
styrande dokument och kompletteras av kommunens 6vriga styrande dokument;
policys, handlingsplaner, riktlinjer och tillimpningsrutiner.

Informationssamordnaren gor en arlig analys av informationssakerheten for
ndmnden eller den egna verksamheten dar rapporterade fel och sdkerhetsincidenter
for informationshantering samt férteckningen éver anvanda system ar en del.
Analysen ska, om vésentliga risker identifierats, innehalla en riskanalys och forslag
pa atgdrder. Forteckning och analys delges styrgruppen for Informationssakerhet;
InfoSdk. Tillsynsrapporter dr en bedémning av hur vdl verksamheten efterlever
lagstiftning och ska om sddan finns ingd i den arliga analysen.

Egenkontroll- internrevision
Uppfdljning och inrapportering ska goras av informationssamordnare till nimnd,
verksamhetens ledning och sdkerhetsansvarig. Uppfoljning gors av foljande delar:

e Medarbetares kompetens; Andel medarbetare som kan uppvisa intyg pa
genomford utbildning i DISA.

e Fungerande administrativa rutiner. Kontroll av att forvaltningsplan och
styrande dokument for hanteringen finns upprattade fér samtliga
verksamhetsomrades system. Jamfors mot forteckning

e Fungerande rapportering av sdkerhetsincidenter finns pa respektive
férvaltning/verksamhet. Kontroll i LISA eller genom inldmning av statistik.

e Analys gors regelbundet minst drligen och atgarder vidtas vid risker.
Kontroll att det ingdr i verksamhetens inlimnade dokument

En sammanstéllning gors for hela kommunen av sdkerhetsansvarig och delges
kommunchef och kommunstyrelse.



¥y SALA

KOMMUN

Kommunfullmaktige

Stodjande dokument

Kontinuitetsplan Beskriver hur kontinuitetsplan gérs. Himta pa
www.informationssakerhet.se

Riskanalys Beskriver hur riskanalys gors. Hamta pd
www.informationssakerhet.se

Informationsikerhet KF:s riktlinje. Beskriver hur arbetet gors och
informationsklassning gors (bedomningsmatris)







